
 (  احتيال) جريمة  أموال غسل – (3) حالة

 مميون بنحو لتحويل( ن) فييا المشتبو تمقى عن المحمية البنوك احد من خطاراا الوحدة تمقت
 من تبين وقد المحولة، بالجية علاقتيا وضوح وعدم نشاطيا طبيعة مع يتناسب لا بما دولار

 مرتفعة الدول ىاحد من شركة من  وارد التحويل وان الجنسية مصرية فييا المشتبو ان الفحص
 المصري بالجنيو لممعادل المبمغ بتحويل فييا المشتبو قيام الفحص من تبين وقد ، المخاطر

 بسحب وقامت ، ائتمانية تسييلات عمى مقابميا حصمت ادخارية اوعية شراء فى واستخدمتو
 . أرض قطعة شراء بغرض( و) فيو المشتبو الى منو جانبا وتحويل نقدا الائتمان مبمغ من جانب

 المشتبو عن المحمية البنوك احد من اخطار ورود سابق تبين الوحدة بيانات قاعدة عمى بالبحث
 البنك عملاء أحد لقيام ـ اليو الاشارة سالف التحويل منيا الوارد الدولة جنسية يحمل ـ( و) فيو

 البريد اخترق الذى ،(و) المشتبو بيا قام نصب عممية ضحية وقع أنو البنك بإخطار المبمغ
 بتحويل لتقوم الاوربية الدول باحد المستوردة الشركة وتوجيو الشاكى بشركة الخاص الالكترونى

 لحساب التحويل من بدلا( و) فيو لممشتبو الشخصى الحساب الى التصدير شحنات مبالغ
حيث كان انتيى فحص ذلك الاخطار الى طمب تحريات احدى جيات انفاذ  الشاكى، شركة

انفاذ القانون لتعزيز طمب التحريات السابق وطمب القانون، مما دعا الوحدة الى الرجوع لجية 
 تحريات بخصوص الاخطار المتعمق بالمشتبو فييا )ن(.

 نقدية لايداعات( ع) فيو المشتبو حساب تمقى عن المحمية البنوك احد من ثالث إخطار ورد
 طبيعة وضوح دون وذلك ،( ن) فييا المشتبو قبل من شيرين نحو خلال الجنييات بملايين

 فحص انتيي وقد مباشرة، المودعة المبالغ بسحب( ع) فيو المشتبو وقيام ، بينيما لاقةالع
 .الثلاثة الاخطارات في القانون انفاذ جيات احدى تحريات طمب الي الوحدة

 منيا الوارد الدولة سفارة شكوىمرفقا بو صورة احدى السمطات الرقابية كتاب  الوحدة تمقت
 عادةلإ التحويل مستقبل البنك لدي والتدخل المساعدة طمبيا بشأن( ن) فييا لممشتبو التحويل
 الشركات احدى حساب إليليضاف ( ن) فييا المشتبو لحساب إضافتو السابق التحويل
 احد قيام  اليو المشار الكتاب فحص من تبين وقد ،(التحويل من الحقيقي المستفيد) المصرية

 الشركة بين مبرم عقد موضوع فاتورة 2 عدد بإرسال بو الخاص البريد طريق عن الاشخاص
 عممية إتمام بعدالأخيرة ـ  ركةـلمش تبين أنو إلا التحويل راسمة الاجنبية والشركة المصرية
 . مزورتين الفاتورتين أنـ  التحويل

 :عمايمى أسفرت التى التحريات نتائج وردت



 النصب في تخصصت منظمة اجرامية مجموعة بتشكيل( ع) ،( و) ،( ن)  فييم المشتبو قيام
 والاستيلاء البلاد وخارج داخل والخاصة الحكومية والييئات الشركات بعض عمي والاحتيال

 عمي والدخول الالكترونية والاكواد البرامج بعض باستخدام الثانى قيام خلال من امواليا عمي
 الخادعة الرسائل بعض وارسال البلاد داخل الشركات لبعض الالكتروني البريد حسابات
 الشركات مع تجارية بتعاملات ترتبط والتي البلاد خارج الشركات لاصحاب المزورة والفواتير
 . البنكية حساباتيم عمي التجارية التعاملات قيمة ارسال الذكر سالفي المتيمين وطمب المصرية

 اساليب عدة خلال من اليو المشار الاجرمي نشاطيم حصيمة الاموال لغسل المذكورين لجا
 وشراء بيا ادخارية اوعية وشراء المصري بالجنيو المعادل الي وتغييرىا الاموال تحويل منيا

 بينيا الصمة وقطع الاموال تمك طبيعة وتمويو اخفاء بيدف وذلك الشركات وتأسيس عقارات
 .المشروع غير مصدرىا وبين

 باصدار افادت التى ،التحقيقلسمطات  بالكتابة جانبيا من الوحدة قامت فقد سبق ما ضوء وفى
 .امواليم فى التصرف من المتيمين منع امر العام النائب المستشار السيد

 

 الدروس المستفادة
 أىمية قيام المؤسسات المالية بما يمي:

  تمك التي  سواءالمؤسسة المالية تقوم بيا إيلاء عناية خاصة لتصنيف المخاطر التي
 المناطق الجغرافية.تعمق بالعملاء أو المنتجات أو ت

 تقييموتحديث نموذج  تطوير ( المخاطرRisk Scoring Model الخاص )
، بما يشمل أية مستجدات تطرأ عمى تقييم المخاطر بالمؤسسة المالية بشكل دوري

ليو الجيات المختصة أو دوليا وفقا لما تنتيى إ ) وفقا لمتقييم الوطني لممخاطر(محميا
ائم لمدول عالية المخاطر وفقا لتقييم مجموعة العمل في ىذا الشأن) التحديث الد

 (.FAFTالمالي الدولي 
  قيام المؤسسات المالية باتخاذ ما يمزم من إجراءات بشأن إدارة مخاطر الجرائم

الالكترونية، وبصفة خاصة غسل الاموال المرتبط بمخططات الاحتيال عبر انتياك 
يلاء عناية خاصة لمتعاملات التي تتم مع ا لبريد الإلكتروني الخاص بالأعمال، وا 



مؤسسات مالية تقع في شرق وجنوب أسيا، ودول أوربا الشرقية والغربية حيث أنيا 
 تعد وجية شائعة ليذه العمميات الاحتيالية .

 عاملات قد بذل العناية الواجبة بمراجعة وتدقيق المستندات والفواتير التي تتعمق بم
 يشتبو في أنيا تتعمق بعمميات الاحتيال الإلكتروني.

  عدم الاعتماد عمى مؤشر واحد مرتبط بالتعاملات لتحديد ما إذا كانت المعاملات
مشبوىة من عدمو والنظر في مدى وجود أية مؤشرات أخرى، بالإضافة إلى الوقائع 

 والظروف المبنى عمييا الاشتباه.
  المتوافرة لدى المؤسسة المالية لمكشف عن  لكترونيةالا دفاعيةالنظم تحديث ال

أنماط الاشتباه المتعمقة بعمميات  بالسيناريوىات الخاصةالعمميات غير العادية 
 .الاحتيال الإلكتروني

 

 


